Otklanjanje incidenata u podrucju informacijske i kiberneticke

sigurnosti
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1. Uvod

HAC (u daljnjem tekstu Narucitelj), proglasen je operatorom klju¢nih usluga u prometnom sektoru te je
duzan provesti mjere za podizanje kibernetiCke sigurnosti na prihvatljiv nivo sukladno Zakonu i Uredbi
o kibernetickoj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga NN 68/18 (u daljnjem
tekstu ,Zakon“i ,Uredba®).

Obrambena perspektiva daje uvid u spremnost organizacije za obranu i odaziv na kiberneticke
incidente. S tim u vezi Narucitelj nabavlja usluge upravljanja i odaziva na incidente s ciliem smanjivanja
potencijalnih Steta od kibernetickih napada, a koji bi mogli narusiti raspolozivost, integritet ili povjerljivost

informacijske imovine ili poslovnih procesa Narucitelja.

2. Opseg projekta

Obveza odabranog Ponuditelja je u suradnji s Naruciteljem definirati proces upravljanja i odaziva na
kiberneti¢ke incidente. Upoznavanje s ispravnim procedurama i komunikacijom u slu¢aju kibernetickog
incidenta primjenjujuci primjere dobre prakse kljucni je dio upravljanja i odaziva na kiberneticke
incidente, dok ovisno od opsega i prirode samog incidenta, od Ponuditelja se traZi reakcija kroz sljedece
aktivnosti:

o Identifikacija kiberneti¢kog incidenta

e Suzbijanje kiberneti¢kog incidenta

e Oporavak od kiberneti¢kog incidenta

Ukoliko se utvrdi postojanje incidenta, od Ponuditelja se trazi identifikacija istoga koriste¢i neke od
navedenih aktivnosti:

e Pregled snimljenog mreznog prometa

e Trijaza

e Nadzor mreznog prometa u stvarnom vremenu

e Forenzitka analiza racunala, posluzitelja, mobilnih i mreznih uredaja

e Analiza malvera

e Root-cause analiza

Ponuditelj mora osigurati deZurne inZenjere odgovarajuée struCnosti koji ¢e biti po potrebi na
raspolaganju Naruditelju u rezimu 24/7 i u slu€aju sigurnosnog incidenta odazvati se najkasnije unutar
4 sata od poziva na dezurni telefon ili poruku elektroni¢ke poste. Vrijeme odaziva moguce je izvrSiti
dolaskom na lokaciju Narucitelja, i/ili daljinskim pristupom, a sve zavisno od tezine i utjecaja
kiberneti¢kog incidenta koje prijavi Narugitelj. Za slu¢aj bodovanja, u obzir ¢e se uzeti vrijeme potrebno

dolaska Ponuditelja na lokacije Narucitelja.



Ponuditelj mora Narucitelju pruzati kontinuiranu podrSku u otkrivanju izvora incidenta, otklanjanja i

minimiziranja Stete, te prikupljanja dokaza i informacija o tijeku incidenta sve do zatvaranja incidenta.

Narucitelj ¢e osigurati udaljeni ili fiziCki pristup racunalno- komunikacijskoj mrezi Narucitelja i svim
potrebnim sustavima ( npr. sustavu za pretragu i korelaciju dogadaja (engl. SIEM), imeni¢kom direktoriju
(engl. Active Directory), sustavu za distribuciju softvera, itd.) i kontakte sa relevantnim osobljem
(administratorima sustava, vlasnike zahvacenih sustava i sli¢no).

Obrada dobivenih informacija nakon zavrSetka incidenta predat ¢e se Naru€itelju u obliku izvjestaja.
IzvjeStaj mora sadrzavati lzvrSni saZetak, detaljan tehniCki opis samog incidenta, te preporuke u
otklanjanju i unapredenju informacijske infrastrukture Naruditelja, uz preporuke za primjenu svih

potrebnih kontrola (tehnickih, administrativnih, organizacijskih).



