Prilog 3.
Tehnicki uvjeti: Odrzavanje sustava nadzora informaticke sigurnosti

Sukladno potrebama za povijerljivosti i Cuvanju tajnosti podataka i informacijama, a u svrhu
poboljsanja sigurnosti informacijskog sustava, u HAC-u je iskazana potreba za nabavkom neophodnih
resursa za poboljSanjem sigurnosti u sklopu planiranog razvoja. HAC je sukladno tome nabavio SIEM
sustav tvrtke NitroSecurity, danas McAfee, te sukladno propisanim zahtjevima stavio u produkciju.
Zbog promjena u ICT infrastrukturi HAC, uslijed kontinuiranog obnavljanja zastarjele komunikacijske
opreme, razvoja novih tehnologija, potrebe za veéom fleksibilnosti rjeSenja i neovisnosti o hardveru,
zastarjelosti hardverske opreme postojeceg rjeSenja, moguénosti za dodatnim ustedama i potrebom
za kontinuitetom odrzavanja opisanog rjesenja, provedena je dogradnja dijela nuzno potrebnog
rjeSenja na virtualnu inacicu uz dopunu potrebnih funkcionalnosti, kako bi se osiguralo kontinuirano
osiguranje sukladnosti, operativne podrske, detekcija Zero-day opasnosti, otkrivanja kontinuiranih
naprednih prijetnji i provedbe forenzike.

Zbog kontinuirane potrebe za novim dopunama i dogradnjama softvera i odrZzavanjem hardvera i
softvera, sto je karakteristi¢no za sve slicne sustave u podrucju ICT sigurnosti, kao i sukladno tekudoj
regulativi (GDPR), potrebno je osigurati kontinuitet odrzavanje za nuZno potrebne komponente
SUSTAVA ZA NADZOR | UPRAVLIANJE SIGURNOSNIM DOGADAJIMA — SIEM.

Opis postojeceg rjeSenja

HAC koristi SUSTAV ZA NADZOR | UPRAVLIANJE SIGURNOSNIM DOGADAIJIMA — SIEM, tvrtke McAfee:
Enterprise Security Manager, Enterprise Log Manager and Event Receiver VM (up to 12 cores) i
McAfee Global Threat Intelligence (GTI) Enterprise Security Manager (ESM) Module.

Obveze ponudaca

Ponuda¢ je duZan osigurati odrZavanje SUSTAVA ZA NADZOR | UPRAVLIANJE SIGURNOSNIM
DOGADAIJIMA - SIEM, tvrtke McAfee: Enterprise Security Manager, Enterprise Log Manager and

Event Receiver VM (up to 12 cores) i McAfee Global Threat Intelligence (GTI) Enterprise Security
Manager (ESM) Module, za godinu dana.
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