TEHNICKI UVJETI: USLUGA ODRZAVANJA WINDOWS SISTEMSKIH SERVISA

Usluge koje Ponuditelj mora ponuditi odnose se na uslugu odrzavanja Windows sistemskih servisa.

U svrhu pruzanja IT podrske sukladno zahtjevima i ocekivanjima Narucitelja, Ponuditelj mora
osigurati jedinstvenu tocku kontakta — Centar za podrsku i nadzor.

Centar za podrsku i nadzor je jedinstveno mjesto kontakta Narucitelju, nadzire sustav te biljeZi svu
komunikaciju u vidu ticketa, koji se spremaju na centralno mjesto i na raspolaganju je u onim
trenucima kada je potrebna dodatna asistencija ili ekspertna razina tehnic¢ke podrske. Centar za
podrsku pruza prvu liniju podrske korisnicima 24 sata na dan, sedam dana u tjednu (24/7), a Cine
ga certificirani i stru¢no obuceni zaposlenici uz dovoljnu razinu strucnosti .

Uslugom nadzora klju¢nih komponenti informacijskog sustava ponuditelj mora osigurati:

Kontinuirani nadzor sustava kroz SCOM nadzorni sustav

Redoviti mjesecni pregledi stanja sustava

analizu podataka, koreliranje i aktiviranje adekvatnih procesa rjesavanja incidenata i problema
bazu povijesnih podataka o performansama

on-line pristup do trenutnih i povijesnih podataka o performansama sustava

upravljanje dogadajima (events) u sustavu prema prioritetima i sustav automatskog
obavjeStavanja centra za podrsku

detektiranje gresaka (faults) u sustavu i automatsko izvrsavanje definiranih radnji i eskaliranje
u centar za tehnicku podrsku lzvrsitelja

Svi se sustavi trebaju nadzirati kontinuirano 24 sata, 7 dana u tjednu.

Ponuditelj mora o svakom ispadu obavijestiti Narucitelja, te obavijestiti sluzbu Narucitelja, Ponuditelja
ili tre¢e strane nadleinu za otklanjanje kvara, a ovisno o vrsti nadzora koja je definirana za svaku
komponentu Microsoft infrastrukture navedeno u tocki 7.

Podrucja i procesi za koje je odgovoran Ponuditeljev Helpdesk:

Incident Management

Problem Management

Change Management

Advisory Management

zaprimanje poziva i prijava

praéenje i upravljanje incidentima i ostalim prijavama

informiranje Naruditelja o statusu zahtjeva te o napretku rjeSavanja

inicijalna procjena prijavljenog problema, analiza i preusmjeravanje problema na radnu grupu
koja je odgovorna za rjeSavanje - prema dogovorenim vremenima odziva

praéenje i eskalacija svih procedura u odnosu na dogovorena vremena odziva

upravljanje Zivotnim ciklusom svakog zahtjeva te zatvaranje zahtjeva uz verifikaciju Narucitelja



- komunikacija svih aktivnosti i, eventualnih, promjena u odnosu na dogovorene razine usluge

- koordinacija second-line i third-party support grupa

- predlaganje rjesenja za poboljsanje ugovorenih poslovnih procesa - identifikacija
problema

Detaljan opis nadzora sustava je opisan u 7. tocki.

U sluéajevima kada incident ili zahtjev nije moguce rijesiti drugacije, Centar za podrsku kontira
dobavljaca ili vanjsku podrsku sve do uspjesnog rjesenja.

Centar za podrsku mora biljeZiti svu komunikaciju s Naruciteljem u obliku jedinstvenog digitalnog

zapisa, (ticket).

Razlikuju se sljedece vrste ticketa:

Incident Otvara se u slucaju degradacije performansi ili potpune nedostupnosti
predmetnih servisa. Incident moze prijaviti isklju¢ivo Narucitelj.

Zahtjev za Otvara se na zahtjev ovlastenog predstavnika Narucitelja kada postoji
promjenom potreba za izvrSenjem standardne promjene.

Nacin komunikacije i kontakt podaci

Ponuditelj mora osigurati sljedeé¢e komunikacijske kanale za zaprimanje ticketa:

e telefon
e e-mail
e web forma

Ponuditelj mora osigurati radno vrijeme Centra za podrsku u period od 0-24 sata, 365 dana u
godini.

1. Upravljanje incidentima i problemima

Tokom uobicajenog rada moguce su poteSkoce u radu predmetnog sustava koje uzrokuju ili mogu
uzrokovati degradaciju performansi ili nedostupnost samog sustava.

U slucaju takvih dogadaja, Narucitelj ée kontaktirati Ponuditeljev Centar za podrsku i prijaviti
poteskodu.

Ponuditeljev Centar za podrsku mora zabiljeZiti prijavu u obliku incident ticketa i pristupiti
njegovom rjeSavanju sukladno odzivnhim vremenima navedenim za predmetni servis / uslugu.
Prioritet rjeSavanja incidenta se odreduje sukladno specifikaciji navedenoj u poglavlju Usluge
riesavanja incidenata.



Svrha usluge je uspostava predmetnog servisa u operativno stanje u sto je moguce kracem roku
koristeci sve dostupne mogucnosti, ukljucujuéi i zaobilazna rjeSenja (workaround).

U slucajevima kada incident uzrokuje nedostupnost poslovnih servisa, njegovom rjeSavanju je
potrebno pristupiti s najve¢com moguéom razinom Zurnosti i koristiti sve raspoloZive resurse.

Svrha upravljanje problemima je trajno uklanjanje izvornog uzroka incidenta i sprecavanje
ponovnog pojavljivanja istih.

2. Upravljanje zahtjevima

Unutar vremena pruzanja podrske, Naruditelj moZze imati dodatne zahtjeve za izvodenjem

promjena prema Ponuditelju kategorizirane kao:

e Standardne promjene - promjene koje ne utje¢u na rad predmetnog sustava ili na nacin na koji
se predmetni sustav trenutno koristi. Takve promjene mozZe zatraZiti autorizirani predstavnik
Narucitelja. Zahtjevi se podnose Ponuditeljevom Centru za podrsku putem standardizirane
forme.

Prioritet rjeSavanja standardnih zahtjeva za promjenom se odreduje sukladno tablici odzivnih
vremena navedenoj za predmetni servis / uslugu.

3. Usluge rjeSavanja incidenata

Usluga ukljucuje rjeSavanje incidenata sukladno potrebama Naruditelja, a po pisanom zahtjevu
Narucitelja ili po odobrenju zahtjeva od strane Narucitelja.

Vrii
Kategorija greske Vrijeme odgovora Vrijeme ru(.em(.e
. . - .. otklanjanja /
(Severity) i reakcije eskalacije c o
rjesenja
P1 - Hitna / Kriticna 1 sat 2 sata kontl.mflra.no do
rjeSenja
P2 - Znacajna 2 sata 6sati kontl.mflra'no do
rjesenja
. kontinui
P3 - Umjerena 4 sata 24 sata ontl.mflra'no do
rjesenja
P4 - Minorna 1 dan 48 sata kontl'nlflra.no do
rjesenja

Usluga podrske odnosi se na svaki dan u periodu od 00:00 — 24:00h

Incidenti se zaraCunavaju mjesecno za svaki prethodni mjesec, a sukladno kolicini stvarno
utroSenih ing/sati, ovjerenih od strane Narucitelja.
Minimalna satnica za svako rjeSavanje incidenata je 0,5 sat.



Predvidena ukupna koli¢ina resursa za usluge rjeSavanja incidenata je 70 sati.

4. Usluga rjeSavanja zahtjeva za promjenama

Usluge rjeSavanja zahtjeva za promjenama (Standardne promjene) izvode se iskljucivo na zahtjev
Narucitelja, a ukljucuju:

nadogradnju operacijskih sustava posluzitelja na licencirane inacice Narucitelja

instalacija zakrpi operacijskih sustava i Microsoft aplikacija

nadogradnju sustava na novu strojnu opremu Narucitelja licenciranim inacicama Narucitelja
nadogradnju sustava na nova programska rjeSenja proizvodaca Microsoft licenciranih od
Narucitelja

izrada dokumentacije projekta nadogradnje i dokumentacije postojeceg stanja

instalacija sustava na postojecu ili novu opremu Narucitelja

migracija sustava na postojecu ili novu opremu Narucitelja

podesavanje i pustanje u rad sustava instaliranih na postojecu ili novu opremu Naruditelja
izrada dokumentacije projekta instalacije sustava na postojecu ili novu opremu Narucitelja

i dokumentacije izvedenog stanja

Predvidena ukupna koli¢ina resursa za nadogradnju sustava i sistemske podrske prema
kompetencijama:

Dodatni sati MSCE inZenjera za gore navedene usluge: 50 sati

Navedene se usluge pruzaju u rezimu 8x5 sa odzivom od jednog radnog dana

Usluga se zaracunava mjesec¢no za prethodni mjesec, a sukladno stvarno utroSenom vremenu
prema ovjerenim radnim nalozima

Minimalna satnica za svaki otvoreni nalog je 0,5 sat.

IzvjeStavanje se vrsi mjesecno, a ukljucuje detaljan prikaz obavljenih radova

Narudzba svih dodatnih usluga se vrsi isklju¢ivo pisanim putem. Ako se zbog potrebe treba
napraviti usmenim putem i/ili nije drugacije moguce, u roku od 24 h se mora osigurati pisana
narudzba.

5. lzvjeStavanje

Ponuditelj ¢e u redovitim vremenskim intervalima izvjesStavati Narucitelja o svim poduzetim
radnjama.

Kao redoviti vremenski interval smatra se jedan kalendarski mjesec, pri cemu ¢e Narucitelj primati
izvjestaj najkasnije do 10. dana u mjesecu za prethodni mjesec tokom trajanja ugovorene podrske.



On-line izvjesStavanje
Glavna svrha on line izvjeStaja jest pristup trenutno otvorenim ticketima te pracenje rjesavanja
istih. On line pristupom omogucena je interakcija izmedu Narucitelja i Ponuditelja i predstavlja
centraliziranu to¢ku komunikacije vezane za prijavu i rjeSavanje problema (ticketa)

Mjesecno izvjestavanje
Mjesecni izvjestaji se predaju u pisanom obliku te ukljucuju sljedeée parametre:
- broj trenutno otvorenih ticketa
- broj zatvorenih ticketa u proteklom razdoblju

- ukupni broj utrosenih sati

Mjesecni izvjestaji su uvjet za pla¢anje racuna.



6. Detaljan opis nadzora sustava

Windows 2012 R2 OS i noviji

Ponuditelj ima odgovornost nadgledanja slijedecih funkcijskih cjelina:
*  Monitoring Event, Fault and Performance indicators (memory, disks, processor units)
* Monitoring Event, Application and Security logs

Active Directory DC/DNS 2012 R2 i noviji
Ponuditelj ima odgovornost nadgledanja sljededih funkcijskih cjelina:
*  Replication
* Lightweight Directory Access Protocol (LDAP)
* Domain controller Locator
*  Trusts
* Net Logon service
*  File Replication service (FRS)
* Intersite Messaging service
*  Windows Time service
* Key Distribution Center (KDC)

Windows File Server 2016 i noviji
Ponuditelj ima odgovornost nadgledanja sljededih funkcijskih cjelina:
* Alerter
* Distibuted File System
* Distributed Link Tracking Client
* Distributed Link Tracking Server
* Network Location Awareness
* Remote Procedure Calls
* Removable Storage
* Server

*  Workstation

System Center Operations Manager 2016 i noviji

Ponuditelj ima odgovornost nadgledanja sljededih funkcijskih cjelina:
* Agent state, configuration and performance
* Management server state, configuration and performance
* Network devices state and performance

* Operational and Datawarehouse state and performance

System Center Configuration Manager 2016 i noviji
Ponuditelj ima odgovornost nadgledanja sljededih funkcijskih cjelina:

* Distribution Points



* Management Points

*  Performance

* Site Replications

* Site servers

* Software update points
* EndPoint Protection

System Center Virtual Machine Manager 2016 i noviji

Ponuditelj ima odgovornost nadgledanja sljededih funkcijskih cjelina:
* Alerts
* Health state

SQL 2012 i noviji
Ponuditelj ima odgovornost nadgledanja sljededih funkcijskih cjelina:
* provjera MSSQL, SQLAgent, MSDTC, OLAP servisa
* kontrola i upravljanje database datotekama i diskovnim prostorom
* provjera SQL Server job podsustava (izvjestavanje o nepravilnostima)

* periodi¢na provjera performansi sustava (locking, blocking, deadlocks, long-running queries,
high-resource queries)

Exchange 2016 sustav i noviji
Ponuditelj ima odgovornost nadgledanja sljededih funkcijskih cjelina:
* Address List management
* Recipient Update Service management
* Recipient Policy management
*  Offline Address List management
* System Policy management
* Storage Group management
*  Mailbox Store management
* Mailbox Recovery

PKI infrastructure 2016 i noviji

Ponuditelj ima odgovornost nadgledanja sljededih funkcijskih cjelina:
* Certificate Authorities (All, Online)
* Certificate Services Instances, Hierarchies

Hyper-V host server 2012 R2 i noviji

Ponuditelj ima odgovornost nadgledanja sljededih funkcijskih cjelina:
* Server Role state
* Virtual machine state

* Virtual network state



Office 365 E1 servis

Ponuditelj ima odgovornost nadgledanja sljedecih funkcijskih cjelina:
* Azure AD Connect servis — posluZitelj za sinkronizaciju korisnickih racuna sa Microsoft Office
365 servisom
*  Microsoft Teams
*  Microsoft OneDrive

Uz navedene funkcijske cjeline za pojedinac¢ne sustave ponuditelj mora ponuditi uslugu nadzora ostalih
kritinih elemenata sustava koji mogu uzrokovati potpuni zastoj u radu sustava.

7. Popis servera/servisa koji su predmet odrzavanja

Tablica 2.

Rbr| Server/servis Okvirna koli¢ina
1 Windows 2012 R2 OS i noviji 35
2 Active Directory DC/DNS 2012 R2 i noviji 4
3 Windows File Server 2012 R2 i noviji 2
4 System Center Operations Manager 2016 i 1

noviji
5 System Center Configuration Manager 2016 1
i noviji
6 System Center Virtual Machine Manager 1
2016 i noviji
7 SQL 2012 i noviji 5
8 Exchange 2016 sustav i noviji 3
9 PKI infrastructure 2016 i noviji 2
10 Hyper-V host server 2012 R2 i noviji 20
11 Azure AD Connect 1




