1. Uvod

Ovaj dokument je poziv tvrtke Hrvatske autoceste d.o.0. (u daljnjem tekstu "Narucitelj")
zainteresiranim stranama za podnoSenje obvezuju¢ih ponuda na inicijativu opisanu u nastavku
dokumenta:

e Potencijalni partner (u daljnjem tekstu "Pruzatelj") duzan je podnijeti Dokument s prijedlogom
koji je u skladu sa danim smjernicama, kako u pogledu formata tako i sadrZaja, kako je
predstavljeno u ovom dokumentu, osim ako od Narucitelja nije primljeno pisano odricanje na
adresu zahtjev PruZatelja. Iza "sadrzaj" oznacava sve zahtjeve sadrzane u ovom dokumentu i
njegovim prilozima;

e Pruzatelj koji odluci odgovoriti na ovaj zahtjev u potpunosti prihvada sva ovdje definirana
ogranicenja. Svaki prijedlog moze biti predmet odbijanja u slu¢aju da ogranicenja ili modificira
bilo koji od odredbi, uvjeta ili specifikacija ovog dokumenta;

e Sva dokumentacija razmijenjena izmedu Pruzatelja i Narucitelja je na hrvatskom jeziku;

e Sve financijske informacije povezane s konac¢nim ekonomskim prijedlogom izrazene su u
eurima (bez PDV-a).

2. Specifikacija usluga vanjskog savjetnika / koordinatora za informacijsku i kiberneti¢ku sigurnost

Narucitelj traZi ponudu za eksternaliziranu funkciju savjetnika / koordinatora za informacijsku sigurnost
koja ¢e biti na raspolaganju odgovornim osobama Narucitelja kao podrska u rjesavanju aktualnih
zadataka i tema na podrucju upravljanja informacijskom i kiberneti¢kom sigurnoscu.

Usluga eksternalizacije savjetnika / koordinatora za informacijsku i kiberneticku sigurnost mora
ukljucivati sljedeée aktivnosti:

e podrska pri planiranju i koordinaciji aktivnosti na podruc¢ju informacijske i kiberneticke
sigurnosti,

e savjetovanje odgovornih osoba Narucitelja po pitanjima informacijske/kiberneticke sigurnosti,

e izradu, definiranje i odrZavanje dokumenata na podrucju informacijske sigurnosti (politika,
procedura, pravilaisl.),

e podrska pri uklanjanju nesukladnosti sustava s primjenjivom zakonskom regulativom vezanom
uz kiberneticku i informacijsku sigurnost,

e procjenu i upravljanje sigurnosnim rizicima Narucitelja sukladno uspostavljenim
metodologijama.

e predlaganje i planiranje sigurnosnih mjera i kontrola za umanjivanje identificiranih rizika

e analizu postojeéih organizacijskih i tehnickih sigurnosnih kontrola unutar informacijskog
sustava Narucitelja i davanje preporuka za unapredenje,

e nadzor implementacije tehnickih i organizacijskih sigurnosnih kontrola u skladu s najboljim
praksama i sigurnosnim standardima,

e planiranje i provodenje programa za sigurnosno osvjescivanje svih zaposlenika Narucitelja,

e unaprjedenje postojecih i uvodenje novih procesa vezanih uz informacijsku sigurnost,

e podrska i sudjelovanje na projektima koji mogu imati potencijalni utjecaj na sigurnost
informacijskog sustava Narucitelja,

e suradnja s vanjskim partnerima Narucitelja u cilju dodatnog podizanja razine sigurnosti
informacijskog sustava Narucitelja,

e aktivnu suradnju s organizacijskom jedinicom za informacijske tehnologije, organizacijskom
jedinicom za interne revizije te ostalim organizacijskim jedinicama Narucitelja,

e suradnja s nadzornim tijelima i vanjskim revizijama Narucitelja,

e sudjelovanje u radu tijela odgovornih za upravljanje informacijskom sigurnoséu Narucitelja.



