Tehnicka specifikacija - Nadogradnja sustava za udaljeno spajanje
(2FA)

Ponuditelj u sljede¢im tablicama mora navesti toan naziv proizvodaca te puni naziv modela ponudene
opreme i/ili programske podrske (licenci). Iz navedenog naziva modela Naruditelj mora jasno razaznati
o kojem se uredaju i/ili licencama radi, te u dostupnoj sluzbenoj tehnickoj specifikaciji (koju je objavio
proizvodac ili njegov ovlasteni predstavnik u Republici Hrvatskoj) pronadi zahtijevane karakteristike.

Ponuditelj je za svaki zahtjev iz tablice duzan ponuditi adekvatan odgovor (Zadovoljava DA/NE) i navesti
dokaz podrzane funkcionalnosti ili tehnicke karakteristike na nacin da upiSe poveznicu sa stranicom u
tehnickoj dokumentaciji gdje se nalazi opisana zahtijevana karakteristika. Ponuditelj je duzan u okviru
ponude dostaviti originalnu tehnicku dokumentaciju proizvodaca, ili izjavu proizvodaca ponudene
opreme ili ovlastenog predstavnika proizvodaca za Republiku Hrvatsku, iz koje je vidljivo da ponudeno
rjeSenje ispunjava trazene zahtjeve. Ponudeni sustav mora imati zahtijevane ili bolje karakteristike od
onih prikazanih u tablici.

Ponuditelj je uz svoju ponudu obavezan priloziti i katalog ponudenog kojeg je objavio proizvodac ili
njegov ovlasteni predstavnik u Republici Hrvatskoj. 1z prilozenog kataloga moraju biti provjerljive sve
zahtijevane karakteristike.

1. Nadogradnja sustava za udaljeno spajanje (2FA) — 250 korisnika

Zadovoljava Stranica ponude reference na tehnicku

TraZzena funkcionalnost DA/NE karakteristiku

Sustav omogucuje dvofaktrosku provjeru
autenti¢nosti VPN-u, e-posti, web portalu,
uslugama u oblaku, Windows i Linux
posluZiteljima

Rjesenje zasnovano na oblaku, ne zahtjeva
instaliranje lokalnog hardvera

Moguénost biranja nacina sekundarnog
zahtjeva za provjeru autenti¢nosti:

- Instalirana aplikacija na pametnom
telefonu (unosenjem jednokratne
lozinke koju generira aplikacija)

- Odgovaranjem na telefonski poziv

- Kompatibilni hardverski token

- SMS

Podrzani uredaji za dvofaktorsku
autentifikaciju:

- Pametni telefoni s iOS operativnim
sustavom (koristenje aplikacije)

- Pametni telefoni s Android
operativnim sustavom (koristenje
aplikacije)

- Pametni telefoni s Windows
operativnim sustavom (koristenje
aplikacije)




- Mobitelii fiksni telefonski uredaji
(telefonski pozivi)

- Hardverski token proizvodaca
ponudenog sustava

Administriranje korisnickog racuna preko
administratorske nadzorne ploce putem
Internet preglednika

Podrzani Internet preglednici: Chrome, FireFox

Administratorska nadzorna plo¢a omogucuje:

- Pregled korisnika s odredenim
statusima

- ukupan broj krajnjih korisnika

- mogucnost filtriranja

- broj preostalih licenci

- prosjecni broj uredaja po korisniku

- izrada zapisnika o uspjelim/neuspjelim
pokusajima autentifikacije

- datum i vrijeme pokusaja pristupa

- informacije o uredaju, kao Sto su
izvorna IP adresa i lokacija

- informacije o klijentskom OS-u,
pregledniku

- informacije o uredaju drugoga faktora

- definiranje pravila pristupa prema
grupi korisnika i po aplikaciji

Dodavanje korisnickih racuna:
- sinkronizacija s Active Directory (AD)
- sinkronizacija s OpenLDAP
- sinkronizacija s Azure AD
- pomocu ru¢noga unosa korisnika
- pomocu CSV datoteke

Sustav omogucuje povezivanje vise uredaja s
korisnikovim racunom (npr. Istovremeno
koristenje mobilnog i fiksnog telefona, fiksnog
telefona i hardverskog tokena, dva razlicita
mobilna uredaja)

Sustav ima mogucnost notifikacije (upozorenja)
ukoliko dode do neovlastenog pokusaja prijave

Drugi faktor provjere autenti¢nosti odvojen je
od korisnikovog imena i lozinke

Sustav omogucuje koristenje dvofaktorske
autentifikacije za minimalno 250 korisnika

Moguénost nadogradnje s dodatnom licencom
za sljedece funkcionalnosti:

- prepoznavanje rizi¢nih uredaja i
ponasanja

- oznacavanje zastarjelih uredaja
(zastarijeli softver)

- definiranje sigurnosnih pravila na
temelju zemljopisnog podrijetla IP
adrese korisni¢kog pristupnog uredaja

- otkrivanje anomalija(blokiranje
mogucnosti zlonamjernog pristupa)




- provjera autenti¢nosti na temelju
korisnicke uloge, sigurnost uredaja,
(biometrija, zakljuCavanje zaslona, i
Sifriranje diska), geolokacija, mrezne
kontrole i upotreba anonimnih mreza

- znacajka koja automatski trazi
korisnike da aZuriraju softver i
sigurnosne postavke pri svakom
pokusaju prijave

- mogucnost rada na vlastitim uredajima
BYOD

- identificiranje svih upravljanih i
neupravljanih uredaja koji pristupaju
korisnikovom okruzenju

Licence u trajanju od 36 mjeseci od isporuke licenci, Izjava Ponuditelja o sukladnosti s ovim
podrska proizvodaca za pristup tehnickoj sluzbi (TAC) zahtjevom

Proizvodac

Kataloski broj (model)

Usluge implementacije
Ponuditelj je duzan izvrsiti usluge implementacije sustava koje ¢e ukljuciti najmanje slijedece:

= |sporuka sustava na lokacijama Narucitelja

= Pripremne radnje Ponuditelja kako bi tijekom implementacije novoga sustava Naruciteljev
sustav imao $to manji prekid te kako bi sustav ispravno i pouzdano radio nakon zavrSene
implementacije (pripremni radovi obuhvadaju testiranje rada novoga sustava, izrada
konfiguracijskih datoteka za potrebe instalacije)

= |nstalacija i konfiguracija novoga sustava prema zahtjevima Narucitelja

= Nakon zavrSetka radova potrebno je odraditi testiranje rada mreZnog sustava i svih
komponenti koje su obuhvaéene radovima

* |zrada dokumentacije izvedenog stanja
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